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Abstract   Since there are few inexpensive security services for IoT devices, and IoT devices often use their own protocols, it is 

difficult to install security software for each device. In addition, IoT devices infected with malware are likely to participate in DDoS 

attacks, and if we can detect IoT devices conducting DoS attacks, we can detect IoT devices suspected of being infected with malware. 

In this paper, we propose a DoS attack detection system that uses IPFIX to transform the communication flow of communication 

devices including IoT devices connected to an access point, and uses incremental learning to improve the accuracy of the learning 

model. 
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1.  はじめに 

近年，IoT機器の導入台数は急激な増加傾向にあり，世

界に普及している IoT 機器が 2023 年には 340.9 億台にな

る見通しがなされている[1]．それに伴い，IoT機器を狙っ

たサイバー攻撃も増加傾向にあり，1年間に観測されたサ

イバー攻撃の回数は 2017年から 2020年にかけて約 3.3倍

になっている[2]．サイバー攻撃の一種である，マルウェア

感染を受けた IoT機器は，DDoS攻撃などに利用され，二

次被害が出てしまう可能性がある．そのため IoT機器にセ

キュリティ対策を講じる必要があるが，IoT機器はセキュ

リティソフトが対応していないものが多く，構造的に直接

セキュリティソフトをインストールすることは難しい．ま

た，セキュリティ製品の多くは高価で設置負荷が大きいた

め導入しにくい．そのため多くの IoT機器は製造元のセキ

ュリティ機構に依存したものとなっているが，製造元によ

っては，セキュリティ機構を施していない製品や，長期間

のサポートがなされていない製品が多く，古いセキュリテ

ィ機構を使用している場合，脆弱性が突かれたときに個人

情報が流出する恐れがある． 

冒頭で述べたように IoT 機器がマルウェアに感染して

いる時の 1 つの特徴として， DDoS 攻撃に参加するとい

う挙動が多く見受けられる．そのため Access Point (AP)に

接続されている機器の内，DoS 攻撃を行っている機器の

存在が確認できればそのAP下の IoT機器がマルウェアに

感染している可能性が高いことがわかる. 

そこで本論文では，導入を容易にする足掛かりとして， 

DoS 攻撃に対する IoT セキュリティシステムの作成を目

的として，深層学習に基づく DoS 攻撃検知システムを提

案する．また，システム稼働時にもデータの収集，学習を

行えるようなシステムを設計することで，稼働するたびに

DoS 攻撃に対する検知精度が上がっていくシステムを構

築した． 

2.  提案システム概要 

図 1 に提案システムの全容を示す．提案システムで使

用する機器は赤枠で囲まれたレイヤ 2 スイッチと検知マ

シンである．レイヤ 2 スイッチにはポートフォワードと

いう設定がされている．これはレイヤ 2 スイッチに接続

されている AP の通信フローを検知マシンに中継するも

のである．レイヤ 2スイッチで中継された通信フローは，

検知マシン内で，yafを用いて IPFIX 形式のパケット群を

取得する．IPFIX とは通信フローを，分析が容易な形式に

変換したものである．ここで IPFIX に変換されたパケッ

ト群は事前に学習されたモデルの増分学習に使用される．

増分学習とは学習済みのモデルの重みを初期値として，さ

らに学習を進める手法である． 

 
図 1．提案システム 

Fig.1 Proposed system 

2.1  提案システムにおける学習モデルの構造 

図 2に提案システムにおける学習モデルの構造を示す．

まず，一定量のパケット群(N個)から「送信バイト数(標準

化済み)」「受信バイト数(標準化済み)」「プロトコル」「パ

ケットの送信時刻を 1 日で正規化した値(1)」の 4 つの要

素を抜き出す．(1)の式の Tは 0時 00分からパケットの総

信時刻が経過した秒数を表しており，Rは正規化された値

を表している． 

                     𝑅 =
𝑇

(24 ∗ 60 ∗ 60) + (60 ∗ 60) + 60
                 (1) 

ここで，4つの要素を抜き出したパケット群の全体の個数

が P 個となるように 0 パディングを行う．P の値は正常/

異常データの Nの値を見て常に P<Nとなるような値をユ

ーザが決定する．次に 0 パディングをしたパケット群に

対して CNNで畳み込みを行い LSTM に入力し，その出力

結果を全結合層に入力する．全結合層の出力は活性化関数

である sigmoidを用いて 0から 1の間の値で出力する．正

解ラベルは，正常は 0，異常は 1である 

 
図 2．学習モデルの構造 

Fig.2 Structure of the learning model 
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3.  データセットの収集 

図 3 にデータセットの収集環境を示す．収集するデー

タはレイヤ 2 スイッチで観測される通信フローとする．

その内，正常データは監視カメラやその他通信機器のパケ

ット群を観測したものであり，異常データは攻撃用ラズベ

リーパイから DoS 攻撃用やられサーバに対して攻撃が行

われている際のパケット群を観測したものである． 

また，DoS 攻撃は SYN フラッド攻撃，FIN フラッド攻

撃，ACK フラッド攻撃の 3種類を用いる．これらは 10000

マイクロ秒(=0.01 秒)でパケットを送信しており，送信元

はランダムな IP で偽造している. 

収集したデータ量はそれぞれ SYN フラッド攻撃のデー

タが 3 日分，FIN/ACK フラッド攻撃のデータが 1 日分，

正常データが 7日分である． 

 
図 3．データセットの収集環境 

Fig.3 Data set collection environment 

4.  評価方法 

図 4 に評価方法の概要を示す．事前学習には学習デー

タとして，正常データと異常データである SYNフラッド

攻撃のデータ 1日分を用意する．また検証，評価データと

して正常データと SYNフラッド攻撃のデータをそれぞれ

半日分用いる．増分学習には学習データとして正常データ

1日分を、評価データとして正常データと異常データであ

る SYN/FIN/ACK フラッド攻撃のデータ 1日分用いる．増

分学習の学習データは毎日異なるデータを用いる。評価デ

ータは同じデータを用いる．また，学習モデルの作成と増

分学習はデスクトップパソコンを用いて行った． 

 
図 4．評価方法の概要 

Fig.4 Data set collection environmen 

学習モデル作成の際に用いられる３つのデータは 4000

パケットごとに重複なく切り出されており，深層学習の入

力はこの切り出されたパケット群を用いて行う．さらに 2

日分の正常データと SYNフラッド攻撃のデータに含まれ

る送信バイト数と受信バイト数は標準化されており，標準

化パラメータは増分学習後の評価で使われる 3 種類の

DoS攻撃データと正常データにも使用する． 

評価結果は正解率と再現率で評価しており，正常/異常

の判断は閾値を用いて分類する．評価に正解率と再現率を

用いているのは，全体としての DoS攻撃の検知率と，個々

の正常/異常データの DoS 攻撃検知率を見るためである． 

この評価は，実運用開始から 4 日間正常データのみ収

集され，その正常データを全て増分学習に回したという状

況を想定している． 

4.1  評価結果 

今回，増分学習を行うために作成した学習モデルは過

学習がひどく，検証用データをすべて nanと判断した．

nanとは未定義な値を表すものである．つまり今回作成

した学習モデルは最低限の検知も行えないものであるこ

とが分かった．このような学習モデルが作成されてしま

った原因は主に 2つあると考えられる． 

1つ目の原因は特徴をうまく抽出できなかったことで

ある．学習モデル作成時に損失関数の数値が動かないこ

とが何度もあった．損失関数は正解からどれだけずれて

いるかを表す関数であり，この値が変化してないという

ことは，正解と異常の区別がついていないことが予測さ

れる．特徴をうまく抽出できていれば，このような区別

がつかないという状況を防ぐことができる．得た情報か

ら似たような情報を生成する GAN を用いて，異常デー

タなどを疑似的に生成することができれば，生成する際

に着目する特徴を抽出できるのではないかと考えた． 

2つ目の原因は学習用データが少なかったことであ

る．学習モデルを作成する上で使用するデータセットの

規模は検知精度に大きく影響する．今回用いたデータセ

ットはとても少ないため，ただ学習させるだけでは検知

精度が上がらないことは自明であり，データの前処理や

ニューラルネットワークの構造を工夫させる必要があっ

た．また，複数の学習モデルを使用したアンサンブル学

習などの手法は，少ないデータセットをより多角的な視

点で判断することができ，検知精度を上げていくことが

できるのではないかと考えた． 

5.  おわりに 

 本論文では DoS 攻撃に対する IoT セキュリティシステ

ムの作成を目的として，IPFIX に変換したパケット情報を

活用し，深層学習に基づく DoS 攻撃検知システムを提案

した．今回の評価結果は学習モデルがうまく作成できなか

ったため，評価データの検証までできなかったが，4.1で

述べた GAN による特徴抽出や，アンサンブル学習を行う

ことで今回できなかった学習モデルの作成ができるよう

になるのではと期待される．また，今回の実験ではデスク

トップパソコンで深層学習モデルの作成や DoS 攻撃の検

知を行ったが，今後はよりスペックの低いパソコンで学習

や DoS 攻撃検知を行えるようなシステムへと改善してい

きたい． 
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